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1. Introduccion

El presente documento constituye el informe de tratamiento de datos del proyecto
CAPSUL-IA, una iniciativa de investigacion e innovacion enmarcada en el programa
"Ciencia y Misiones de Innovaciéon" del Centro para el Desarrollo Tecnoldgico Industrial
(CDTI), con el apoyo del Ministerio de Ciencia e Innovacién. Este proyecto forma parte de
la iniciativa TransMisiones 2023, dentro del Plan Estatal de Investigacion Cientifica y
Técnica e Innovacion 2021-2023.

El proyecto busca aportar soluciones innovadoras que contribuyan a la transformacion
digital de sectores clave, potenciando la competitividad y el liderazgo tecnolégico espafiol
en el campo de la IA.

En este contexto, el tratamiento de datos representa un componente critico del proyecto,
tanto desde la perspectiva técnica como desde el cumplimiento normativo. El presente
informe detalla los procedimientos, técnicas y salvaguardas implementados para
garantizar que el procesamiento de datos se realiza con el maximo respeto a la privacidad,
confidencialidad y seguridad, cumpliendo estrictamente con el marco regulatorio vigente,
en particular con el Reglamento General de Proteccién de Datos (RGPD) y la Ley Organica
de Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD).

Ademas de cumplir aspectos claramente regulados, como aquellos relacionados con la
privacidad, confidencialidad y seguridad de los datos, debe darse cumplimiento también
con criterios éticos para el uso fiable de la IA. Aunque los principios éticos no estan
regulados mediante leyes que los describen con precision, existen claras referencias en
las que basarse, como son los documentos “Al Act” y “Ethics Guidelines for Trustworthy
Artificial Intelligence”, cuyo desarrollo ha sido promovido y apoyado por la Comisién
Europea.
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2. Base legal

El tratamiento de datos personales y sensibles en el marco del proyecto CAPSUL-IA se
lleva a cabo en cumplimiento con la normativa legal vigente:

e Reglamento (UE) 2024/1689 por el que se establecen normas armonizadas sobre
inteligencia artificial (Ley de IA).

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (RGPD).

e Ley Organica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

e Proyecto de Ley Organica para la proteccion de las personas menores de edad en
los entornos digitales.

La Ley de IA establece un conjunto de normas basadas en el riesgo para los
desarrolladores e implementadores de IA en relacién con usos especificos. Esta Ley
garantiza que los europeos puedan confiar en lo que la IA tiene para ofrecer. Aunque la
mayor parte de sistemas de Inteligencia Atrtificial exhiben un riesgo limitado a cero y
pueden ser utilizados para tratar de resolver una amplia variedad de desafios, otros crean
riesgos que se deben abordar para evitar resultados indeseables.

Esta Ley tiene un enfoque basado en el riesgo y define cuatro niveles para los sistemas
de Inteligencia Artificial.

@ UNACCEPTABLE RISK

@ HIGH RISK

& |IMITED RISK

(Al systems with =pecific
transparency cbligations)

MINIMAL RISK

Figura 1: Especificacién de los 4 niveles de riesgo contemplados en la Ley de IA

Dentro del ultimo nivel, riesgo inaceptable, la Ley prohibe ocho practicas:

Manipulacion y engano perjudiciales basados en IA.

Explotacion nociva de vulnerabilidades basada en la IA.

Puntuacién social.

Evaluacion o prediccion del riesgo de infraccion penal individual.

Recoleccion no selectiva de datos de Internet o material de CCTV (Circuito Cerrado
de Televisidn) para crear o ampliar bases de datos de reconocimiento facial.
Reconocimiento de emociones en lugares de trabajo e instituciones educativas.

abRhwN -~
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7. Categorizacion biométrica para reducir determinadas caracteristicas protegidas.
8. Identificacion biométrica remota en tiempo real con fines policiales de acceso
publico.

Por otro lado, se considera de alto riesgo aquellos casos de uso que puedan plantear
riesgos graves para la salud, la seguridad o los derechos fundamentales. Estos sistemas
de alto riesgo estan sujetos a obligaciones estrictas antes de que puedan comercializarse,
como son:

e Tener unos adecuados sistemas de evaluacion y mitigacion de riesgos.

e Alta calidad de los conjuntos de datos que alimentan el sistema para minimizar los
riesgos de resultados discriminatorios.

e Registro de la actividad para garantizar la trazabilidad de los resultados.

e Documentacion detallada que proporcione toda la informacion necesaria sobre el
sistema y su finalidad para que las autoridades evaluen su cumplimiento.

¢ Informacion clara y adecuada al implementador.

¢ Medidas adecuadas de supervisiéon humana.

¢ Alto nivel de robustez, ciberseguridad y precision.

Por otro lado, en base al Articulo 5 del RGPD, se deben seguir los siguientes principios
del tratamiento de datos personales:

1. Licitud, lealtad y transparencia: los datos deben ser tratados legal, leal y
transparentemente para con el interesado.

2. Limitacién de la finalidad: los datos se recogeran con fines determinados, explicitos
y legitimos y no seran tratados ulteriormente de manera incompatible con dichos
fines.

3. Minimizacién de datos: los datos deben ser adecuados, pertinentes y limitados a lo

necesario en relacion con los fines para los que se tratan.

Exactitud: los datos deben ser exactos y, si fuera necesario, actualizados.

Limitacion del plazo de conservacion: los datos se conservaran durante no mas

tiempo del necesario para los fines del tratamiento.

6. Integridad y confidencialidad: deben tratarse de forma que se garantice una
seguridad adecuada, incluida la proteccion contra el tratamiento no autorizado o
ilicito y contra su pérdida, destruccion o dafio accidental.

7. Responsabilidad proactiva: el responsable del tratamiento debe ser capaz de
demostrar el cumplimiento de estos principios.

o s

Adicionalmente, se ha considerado como referencia la “Guia para la gestion del riesgo y
la evaluacion de impacto en tratamiento de datos personales”. Esta guia establece un
marco metodoldgico para la identificacion, analisis y mitigacion de riesgos asociados al
tratamiento de datos personales. En el marco del proyecto CAPSUL-IA, donde se manejan
volumenes significativos de datos, la valuacidn proactiva del riesgo es necesaria para
garantizar un tratamiento seguro, transparente y conforme con el principio de
responsabilidad proactiva recogido en el articulo 5.2 del RGPD.

Para la elaboracion, en caso de ser necesario, de clausulas informativas, se ha consultado
como referencia la “Guia para el cumplimiento del deber de informar” elaborada por la
Agencia Espanola de Proteccion de Datos (AEPD). Esta guia ofrece un marco practico
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para asegurar el cumplimiento del deber de informacion establecido en los articulos 12 a
14 del RGPD, promoviendo la transparencia y la comprension por parte de los interesados.

En cuanto a los aspectos éticos, las directrices éticas para una |A fiable elaboradas por la
Comisién Europea, establecen que la |IA debe desarrollarse, desplegarse y usarse
respetando los siguientes principios éticos:

Respeto de la autonomia humana
Prevencion del daino

Equidad

Explicabilidad

En el contexto de CAPSUL-IA, la IA se desarrolla, pero no se despliega ni se utiliza en
entornos productivos. Por tanto, los aspectos éticos relevantes para el proyecto son
aquellos relacionados con la equidad y la explicabilidad. De los cuatro aspectos éticos
anteriores, se derivaran una serie de requisitos a cumplir por la IA en cuestidon, que son
los siguientes:

Accidn y supervision humanas

Solidez técnica y seguridad

Gestién de la privacidad y de los datos
Transparencia

Diversidad, no discriminacion y equidad
Bienestar ambiental y social

Rendicion de cuentas.

Noohkowh=

Si nos circunscribimos al desarrollo de sistemas basados en IA que se hace en CAPSUL-
IA, es decir, excluyendo el despliegue y uso de la IA, los requisitos que deben tenerse en
cuenta son los siguientes:

e (2) Solidez técnica. El propio trabajo que se realiza en la elaboracion de las
capsulas, con el detalle de los procesos seguidos y los resultados obtenidos
satisfacen estos requisitos.

e (3) Gestion de la privacidad y de los datos. Este requisito se considera
explicitamente en este entregable para cada una de las capsulas.

e (4) Transparencia. Mediante la aportacién del detalle de cédmo han sido disefiadas
y entrenadas cada una de las capsulas, permitimos que cualquier usuario pueda
comprender como toma las decisiones la capsula en cuestion.

e (5) Diversidad, no discriminacion y equidad. Este requisito se considera
explicitamente en este entregable para cada una de las capsulas.

e (7) Rendicién de cuentas. Los aspectos de auditabilidad deben considerarse
durante el desarrollo de la IA. El hecho de usar modelos abiertos y detallar los
procesos de entrenamiento y verificacion de las capsulas facilita que puedan ser
auditadas cuando sean desplegadas.

Otro documento que se ha tenido en cuenta en el procesamiento de los datos ha sido la
Observacion general num. 25 (2021) relativa a los derechos de los nifios en relacién con
el entorno digital, teniendo presente la exposicion que puedan tener los menores de edad
dentro de sistemas de visidén por computador. Dentro de este documento, destacan, en el
ambito que nos concierte sus puntos 67, 71 y 88 que dicen lo siguiente:
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e Punto 67: [...] Las amenazas a la privacidad de los nifios pueden provenir de la
reunion y el procesamiento de datos por instituciones publicas, empresas y otras
organizaciones, asi como de actividades delictivas como el robo de la identidad.
Esas amenazas también pueden surgir como resultado de las propias actividades
de los nifios y de las actividades de los miembros de la familia, sus iguales u otras
personas [...].

e Punto 71: [...] cerciorarse de que el nifio 0, segun su edad y el grado de evolucion
de sus facultades, el padre o el cuidador, den su consentimiento informado, libre y
previo al procesamiento de datos [...].

e Punto 88: [...] Los Estados partes deben tener presente que esos riesgos pueden
verse propiciados por el disefio y la utilizacidon de tecnologias digitales, por ejemplo,
si estas permiten revelar la ubicacién de un nifio a un posible maltratador [...].

2. Descripcion de los datos tratados

En esta seccion se introducen los conjuntos de datos utilizados en el desarrollo de las
capsulas. Estos conjuntos de datos son accesibles de forma publica y el objetivo de su
introducciodn es establecer el tipo de datos que representan, el volumen de estos datos,
qué riesgos podrian incurrir en cuanto a la filtracion de datos personales de los individuos
reflejados en los datos, si los hubiera, y qué técnicas se han utilizado para proteger la
informacion y derechos de estos individuos.

Por otro lado, se consideran aspectos relacionados con la inclusion y diversidad a lo largo
de todo el tratamiento de datos.

2.1. Datos para capsula de vision
2.1.1. Datos necesarios

La capsula de vision debe ser agndstica a los datos, esto es, debe ser capaz de procesar
cualquier tipo de datos y realizar adecuadamente la tarea escogida. No obstante, para la
realizacion de las pruebas, se han seleccionado conjuntos de datos alineados con la
resolucion del demostrador que integra la capsula de vision, es decir, el demostrador de
conteo de personas.

Uno de los conjuntos de datos que se han recogido para la capsula de visidon se trata de
un conjunto de imagenes etiquetadas con multiples personas. De esta forma, el modelo
sera capaz de reconocer a las personas. Algunos de los conjuntos de datos estudiados
que cumplen este objetivo serian:

- PersonPath22: Este conjunto de datos esta pensado para aplicaciones de rastreo
de multiples personas. Esta formado por videos de una amplia diversidad en lo
referente a angulos de camara, escenografia, condiciones ambientales y diferentes
condiciones de iluminacion.
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Angulos de camara Escenario / tiempo lluminacion
', b
® Visto central  w Vista de arriba m Exterior(soleado) m Exterior{noche) ® Buena luz = Mala luz
Vista de pajaro m Vista de abajo Exterior(nublado/lluvia) w Interior

Figura 2: Distribucion de los datos segun varios atributos

Estos datos cuentan, ademas, con diferentes etiquetas para representar personas en
movimiento, personas quietas, en fondo, sobre vehiculo abierto, dentro de vehiculo,
personas ocluidas, reflejos o masificaciones.

severly occluded person reflection

crowd person in vehicle person on open-vehicle

Figura 3: Ejemplos de imagenes etiquetadas y las diferentes anotaciones que tiene el conjunto de datos

- CrowdHuman: este conjunto de imagenes esta pensado para lograr mejorar los
resultados obtenidos en aplicaciones de deteccion de multiples personas. En este
caso, se contienen una media de 23 personas por imagen, en una gran variedad
de escenarios.
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B alamy stock photo

Figura 4: Ejemplos de imagenes etiquetadas y las diferentes anotaciones que tiene el conjunto de datos

Cada una de las personas cuenta con 3 etiquetas: el bounding box de su cabeza,
el bounding box visible y el completo. Estos dos ultimos se diferencian en que el
visible unicamente muestra la zona visible del objeto, mientras que el completo
trata de etiquetar el objeto completo.

- L e |

.

-n---.n-.J

B e S S e

Figura 5: Ejemplo de etiquetado para multiples personas solapadas

Para la tarea de clasificacién de objetos, se ha encontrado un conjunto de datos
capaz de cumplir con el objetivo:

- EuroSAT: Este conjunto de datos esta formado por un total de 27.000 imagenes y
10 clases distintas, y se trata de un problema de clasificacion de terreno a partir de
imagenes satelitales. Cada imagen tiene un tamafo de 64*64 pixeles y puede
pertenecer a una de las siguientes clases:

e Cultivo anual

10
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Bosque
Vegetacion
Carretera

Industrial

Pradera

Cultivo permanente
Residencial

Rio
Mar/Lago

¥/

Rt

Figura 6: Ejemplos del conjunto de datos utilizado para la clasificacion.

2.1.2. Tipos de etiquetado

La tarea de clasificacion de objetos necesita de un archivo .csv, de forma que indique a
qué clase pertenece una imagen concreta. En casos como la clasificacion multi-etiqueta,
cada imagen puede tener una o mas clases vinculadas.

Binary Classification

Multiclass Classification Multilabel Classification

vy vy vy v vy v v
Dog Not Dog Dog Cat Bus Plant Dog Cat Bus Plant
0.9 0.1 0.5 0.09 0.01 0.4 0.8 0.2 0.04 0.7

Figura 7: Una imagen se puede etiquetar para diferentes tipos de clasificacion.
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En la tarea de deteccién de objetos en el campo de la vision por computador, los datos a
utilizar no solo deben reflejar en sus etiquetas el objeto presente, sino también su
localizacion dentro del espacio de la imagen. En la evolucidén del campo han surgido
diversos tipos de etiquetado y formatos.

Algunos de los formatos mas comunes en los que se pueden encontrar las imagenes
serian:

- Para lograr la tarea de detectar personas, se utiliza un modelo YOLOvS8. Estos
modelos siguen un etiquetado, conocido como etiquetado YOLO. Los bounding
boxes en este formato contienen la clase, la X central del objeto normalizada, la Y
central del objeto normalizada, el ancho del objeto normalizado y el alto del objeto
normalizado.

YOLO

hc’mg A (mff-f'r.'i 3 yr.‘.'r'r_'f)
h’r'(—? [ ]

Wimg

Figura 8: Formato de etiquetado YOLO

X Y. w h )
) ) )
Wimg himg Wimg himg

(x¢, rel, ye, Tel, Wy, hyey) = (

- COCO: ofrece como bounding box para cada objeto el valor minimo del eje X, el
valor minimo del eje Y, el ancho del objeto y el alto del objeto. De esta forma, la
transformacion a formato YOLO sera:
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coco

(ajﬂ.nb.s‘ s Ytl,abs )

himg 1 Prabe

Wabs

~

wimg
Figura 9: Formato de etiquetado COCO
w h
xmin+7 Ymin+7 w h

(xc,rel» Yeret» Wrels hrel) = "R ’ I
Wimg img Wimg Nimg

- Pascal VOC: ofrece como bounding box para cada objeto el valor minimo del eje
X, el valor minimo del eje Y, el valor maximo del eje X y el valor maximo del eje Y.
De esta forma, la transformacién a formato YOLO sera:

Pascal vVOC

(x_max, y_max)

h_img

(x_min, y_min)

w_img

Figura 10: Formato de etiquetado Pascal VOC

Xmax — Xmin Ymax ~ Ymin
Xmin + 2 Ymin +
(xc,relt Yeret» Wrels hrel) = ’ A ’ ’ h
Wimg img Wimg img

Xmax — Xmin Ymax — Ymin

- CXCYWH: ofrece como bounding box para cada objeto el valor central del eje X, el
valor central del eje Y, el ancho del objeto y el alto del objeto. De esta forma, la
transformacioén a formato YOLO sera:
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CXCYWH

h_img y [ ]

w_img
Figura 11: Formato de etiquetado CXCYWH

Xe Y w h >
) ) )
Wimg himg Wimg himg

(xc,rel: Ye,ret» Wrels hrel) = <

- Albumentations: ofrece como bounding box para cada objeto los valores
normalizados del valor minimo del eje X, el valor minimo del eje Y, el valor maximo
del eje X y el valor maximo del eje Y. De esta forma, la transformacién a formato
YOLO sera:

Albumentations

(x_max_rel, y_max_rel)

h_img

(x_min_rel, y_min_rel)

w_img

Figura 12: Formato de etiquetado Albumentations

Wiel hrel
(xc,rel: yc,relf Wrels hrel) = xmin,rel + 2 ) ymin,rel + 2 ) xmax,rel - xmin,rel' ymax,rel - ymin,rel

Para el desarrollo actual se tendran en cuenta los diferentes formatos que se han
mostrado. En un futuro si fuera necesario se podran incluir nuevos formatos.




E2.1 Report de tratamiento de datos
Versién 1.0 ( CapSU.L'I@

2.1.3. Flujo de datos

Para garantizar que el usuario logre una buena solucion tras el entrenamiento, las
imagenes cargadas por el usuario deberan seguir una serie de preprocesados.

En primer lugar, al momento de subir las imagenes, el usuario debera indicar qué tipo de
etiquetado poseen las imagenes. Esta informacidn es necesaria, ya que, si el formato de
las etiquetas no corresponde con el utilizado por el modelo (YOLO), se aplicaran
automaticamente las transformaciones necesarias para convertir las anotaciones al
formato compatible.

Imagen de tamano: (1024, 768)

Etiqueta en formato COCO: [0 95.0, 526.0, 98.0, 120.0]
Transformacion a formato YOLO: [0 0.140625 0.763021 0.095703 0.15625]

Figura 13: Ejemplo de trasformacién de coordenados de COCO a YOLO

Al terminar con el procesado de las etiquetas, se comenzara con la evaluacion de las
imagenes. En primer lugar, se llevara a cabo una verificacion para detectar imagenes
duplicadas, etapa que evita la introducciéon de ruido en los modelos.

Seguidamente, se valoraran las métricas de entropia y borrosidad de las imagenes.
Aquellas imagenes cuya entropia sea demasiado baja (cercana a 0) significara que
contiene poca informacion y, por tanto, el modelo podria no ser capaz de detectar patrones
en la imagen. Una menor entropia implica una menor variedad de colores en la imagen
(menos informacién contiene la imagen). Por otro lado, la métrica de borrosidad ayudara
a detectar aquellas imagenes con una entropia elevada pero que sean borrosas, por lo
que dificultaria el aprendizaje de los modelos.

Una vez detectadas todas las imagenes que cumplan estas condiciones, se advertira al
usuario que existen imagenes problematicas, indicando las correspondientes referencias.
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Figura 14: Ejemplos de entropia y borrosidad

Entropia Borrosa(Si/No)
Imagen 1 7.33 Si
Imagen 2 7.76 No

Finalmente, para proteger la privacidad de las personas que puedan aparecer en las
imagenes, se aplicara un modelo de deteccion facial. Gracias a este mecanismo, los
rostros identificados seran ofuscados automaticamente antes de ser utilizados en el
entrenamiento, protegiendo su identidad.

Figura 15: Ejemplo emborronado de caras para mantener la privacidad de las personas.

2.1.4. Etica

La capsula de vision debera tener en cuenta dos casos para asegurar los principios de
inclusion y diversidad.

El primer caso se trata del uso de un modelo pre-entrenado. En este primer caso sera
responsabilidad del desarrollador asegurar que se cumple con los requisitos de equidad.
Para ello, las imagenes con las que se trabaja provienen de distintas zonas geograficas a
lo largo y ancho del globo, asegurando que distintas etnias, culturas y contextos queden
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debidamente reflejados, contribuyendo a la minimizacion de sesgos y asegurando un
enfoque mas inclusivo en los resultados del modelo.

El segundo caso corresponde a los entrenamientos personalizados realizados por los
propios usuarios. Aqui, la responsabilidad de mantener los principios de inclusion y
diversidad recae en el usuario, ya que el modelo aprende con sus propios datos. Es decir,
el modelo final puede volverse independiente del conjunto de datos original y, por tanto,
reflejar Unicamente las caracteristicas de los datos proporcionados por el usuario.

Por esta razén, los usuarios deben asumir el compromiso de alimentar el sistema con
informacion diversa, inclusiva y representativa. Es por ello por lo que en el anexo Manual
de ética de datos se han descrito las pautas para que el usuario pueda considerarlas al
entrenar sus propios modelos.

2.1.5. Datos robética

Los datos de robdtica vendran en formato ROS. ROS es un conjunto de librerias y
herramientas para la creacion de aplicaciones de roboética. Es posible descomprimir un
conjunto de imagenes en este formato y transformarlas en un formato manejable para los
modelos como por ejemplo png, jpg, etc.

2.1.6. Aumento de Datos

En los datos tomados en exterior es frecuente tener un sesgo hacia condiciones
meteoroldgicas particulares. Por ejemplo, es frecuente que las imagenes de dia soleado
estén sobrerrepresentadas respecto a las imagenes nocturnas, con lluvia, con nieve o con
niebla. Esto tiene un impacto en el modelo de IA puesto que se crea un sesgo que,
generalmente, llevan a que el modelo sea especialmente preciso para las condiciones
sobrerrepresentadas en el entrenamiento, y su rendimiento sea pobre para las demas
condiciones.

Para mitigar esta situacion, se ha desarrollado una nueva solucion de aumento de datos
que, a partir de un conjunto de imagenes, cada una para unas condiciones meteoroldgicas
concretas, genera imagenes equivalentes para las demas condiciones meteorolégicas. En
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particular, las condiciones consideradas son las siguientes: dia soleado, noche, nieve,
lluvia y niebla.

Los modelos de difusién son una potente familia de modelos generativos capaces de crear
imagenes, audio y otras modalidades de datos con alta calidad. El objetivo de estos
modelos es afadir ruido gradualmente a los datos durante un proceso de avance, y
aprender a deshacer este proceso paso a paso en el proceso de retroceso para generar
nuevos datos. La combinacion de estos procesos permite al modelo deshacer el ruido
generado y producir datos realistas.

Este proceso de eliminacidn de ruido se puede condicionar para guiar la generacion hacia
atributos o senales especificos. Por ejemplo, un enfoque comun es el guiado sin
clasificador, donde el modelo se entrena con y sin informacion de condicionamiento.
Durante la inferencia, se puede aplicar una escala de guiado para ajustar la influencia del
condicionamiento, lo que permite tareas como la generacion de imagenes guiada por texto
o la sintesis de datos especificos del dominio.

Construyendo sobre dichos procesos, el modelo Instruct Pix2Pix expande las capacidades
de los modelos de difusion introduciendo el condicionamiento de imagenes y texto.
Basandonos en la infraestructura Stable Difusion (un modelo de difusién disefado para
generar imagenes de alta resolucion a partir de comandos de texto), Instruct Pix2Pix
permite editar localizaciones concretas de las imagenes usando instrucciones textuales.

Combinando un espacio latente preentrenado e incorporando una imagen e instrucciones
textuales, Instruct Pix2Pix demuestra la flexibilidad de los modelos de difusion.

Algoritmo: Proceso de aumento de datos usando Instruct Pix2Pix

Datos de entrada: Un juego de datos D de imagenes sin condiciones meteoroldgicas
adversas.

Datos de salida: Un juego de datos aumentado D’ que incluye imagenes con distintas
modificaciones inducidas por las condiciones meteoroldgicas.

Paso 1: Aplicacion de los comandos

Aplicar el modelo Instruct Pix2Pix a cada imagen en D utilizando comandos de texto
predefinidos e hiperparametros para cada condicidn meteorolégica deseada. En
algunas condiciones climaticas es necesario aplicar varios comandos secuencialmente.

Paso 2: Generacion de imagenes aumentadas

Generar las imagenes aumentadas D’ que contienen las modificaciones para cada
condicion meteoroldgica deseada.

Paso 3: Filtrado
Filtrado manual de D’ para eliminar:

1) Imagenes aumentadas donde faltan objetos debido a alucinaciones del modelo.
2) Imagenes aumentadas que muestran perturbaciones irreales o extremas.

Se integran las imagenes restantes en el juego de datos original, D’ = D u D’, donde las
imagenes con y sin condiciones meteoroldgicas adversas estan incluidas.

Retornar D’
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Se ha aplicado este proceso en un conjunto de 5.000 imagenes generadas con el
simulador CARLA, asi como con el juego de datos reales BDD100K. Los resultados son
prometedores, pues la calidad de las predicciones en condiciones meteorolégicas
adversas mejora con poco impacto en las predicciones sin dichas condiciones
meteorologicas.

Las siguientes tablas muestran la medida de precision mAP50 para los modelos de
deteccion de objetos FasterRCNN, YOLO-M y YOLO-N usando los datos originales de
CARLA, y usando los datos aumentados con nuestra técnica.

Tabla 1: Comparacion de resultados con el conjunto original y aumentado. Métrica mAP50

Condicion FasterRCNN YOLO-M YOLO-N
meteoroldgica

Original Aumentado  Original Aumentado  Original Aumentado
Dia soleado 0.881 0.838 0.536 0.550 0.422 0.408
Niebla 0.635 0.781 0.395 0.493 0.302 0.391
Noche 0.556 0.717 0.336 0.457 0.266 0.337
Lluvia 0.680 0.688 0.380 0.435 0.236 0.312

Como se puede observar, la mejora de las predicciones con los datos aumentados es
sostenible en todos los casos tanto para niebla, noche y lluvia. En el caso de los datos
originales, al dejar de estar sobrerrepresentados, las predicciones empeoran ligeramente
en algunos casos, aunque no siempre.

Para completar esta seccidn, se incluyen ejemplos de imagenes originales y aumentadas
en distintas condiciones en casos exitosos y en casos donde el modelo produce
alucinaciones, siendo estas ultimas filtradas del juego de datos.

Tabla 2: Ejemplos de resultados

DEFAULT FOG
- TR =

Aumento satisfactorio
con niebla

Aumento satisfactorio
nocturno
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DEFAULT

Aumento satisfactorio
con lluvia

FOG

Aumento con
alucinaciones con
niebla

DEFAULT

'l{’"

Aumento con
alucinaciones nocturno

__DEFAU L'!'

Aumento con
alucinaciones con
lluvia

Como tarea pendiente para el resto del proyecto se queda el automatizar el filtrado de las
imagenes con alucinaciones.

2.1. Datos para capsula de texto

Para el desarrollo de la capsula de texto sera necesario contar con un conjunto de datos
diverso que permita analizar las diferentes herramientas y funcionalidades con los
modelos LLMs. Todas las acciones realizadas para el conjunto de datos mostrado seran
igualmente aplicables para cualquier conjunto de documentos que se utilice en la capsula.

En lo referente al caso de uso de la Aplicacion 3, se han utilizado documentos de texto
disponibles en los portales web del Poder Judicial Espafiol y en EUR-Lex, asi como
licitaciones de contratacion publica.
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No. Documentos

Figura 16:

Distribuciéon nimero paginas Jurisprudencias Poder Judicial

Tabla 3: Distribucién de los documentos recogidos

( Capsul-If\)

Fuente Idiomas | Docs/ldioma Total
(media)l documentos
Contratacion 1 2019 2019
publica
Poder 1 1149 1149
Judicial
EUR-Lex 24 1219 29266
Nimero de jurisprudencias por idioma (EUR-Lex)
1800
=== Media = 1219
=== Min. Docs = 1018
1600
1400
1200 o
1000 4
800
600
400
200
o RO SL NL ES GA I DE FR PT W CS LI EL BG DA MI FI HU ET PL EN HR SK SV
Idiomas
En el caso de documentos multilinglies, se tiene al menos 1000 documentos de 24 idiomas

250 A

200

150

100 1

2 3 45 6 7 8 9101112131415 16 17 18 19 20

Namero de paginas

Densidad

Distribucion nimero palabras/doc Jurisprudencias Poder Judicial

0.00025 4

0.00020

0.00015

0.00010

0.00005 4

0.00000

—-- Moda: 2424
--- Media: 3279.27

T T T T T T T T
200 2200 4200 6200 8200 10200 12200 14200
Numero de palabras

Figura 17: Estos documentos suelen tener, mayoritariamente, 4 paginas de extension y una media de 2400 palabras
por documento.

A continuacién, se muestra como es el formato que sigue cada una de las fuentes que
conforman el conjunto de datos completo:

Licitaciones de contratacion publica: cuenta con un total de 2019 documentos
en espanol. El estilo de documentos es el siguiente:
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Proceso de Licitacion

=]

meento Negociado con publicidad Ofenar a A uno o varios lotes
cion Ordinaria

Figura 18: Ejemplo de licitaciones de contratacion publica.

Documentos del poder judicial espainol: se cuenta con un total de 1149
documentos en espafol. El estilo de documentos es:

b4
CONSEJO GENERAL

DEL PODER JUDICIAL JURISPRUDENCIA

Roj: STS 7/2020 - ECLI:ES:TS:2020:7

4 Cencol: 28079110012020100003
0 2. Tribunal Supremo. Sala de lo Civil

Resoluciones del caso. SAP GR 178/2017,
ATS 5844/2019,
STS 7/2020

TRIBUNALSUPREMO
Sala de lo Civil
Sentencia nim. 9/2020

Fecha de sentencia: 08/01/2020
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ANTECEDENTES DE HECHO

PRIMERO.- Tramitacion en primera instancia

1.- La procuradora D.* Maria Jests de la Cruz Villaita, en nombre y representacion de D. Jenaro yde D.* Justa
, interpuso demanda de juicio ordinario contra Unicaja, en la que solicitaba se dictara sentencia en la que:

1. Se declare la nulidad de los incisos insertados en la clausula financiera TERCERA BIS de la péliza de contrato
de préstamo con garantia hipotecaria de fecha 16 de marzo de 2006, que se refieren al limite inferior del 3,50%
y maximo del 10,00% fijados en ella, manteniéndose la vigencia del contrato sin la aplicacion de estos limites
2. Que condene a la entidad financiera demandada UNICAJA a eliminar las clausulas suelo-techo indicadas
anteriormente, manteniendo la vigencia del resto de clausulas del contrato de préstamo suscrito y a abstenerse
a utilizarlas en los sucesivo.

“3. Se condene a la entidad financiera demandada a restituir a los actores las cantidades que se hayan cobrado
de mas en virtud de la aplicacion de dichas clausulas suelo-techo nulas y que se fijan en la cantidad de DOS
MIL TRESCIENTOS OCHENTA EUROS CON SETENTA Y SIETE CENTIMOS hasta octubre de 2013, asi como

las cobradas durante la tramitacion de este procedimiento, mas el interés legal desde la fecha de su cobroy
aumentadas conforme al art. 576 LEC.

Todo ello, con imposicion, en caso de oposicion, de las costas generadas a la parte demandada”.

2.- La demanda fue presentada el 8 de noviembre de 2013 y repartida al Juzgado de lo Mercantil n.° 1 de
Granada, se registro con el nim. 945/2013. Una vez admitida a tramite, se emplazo a la parte demandada.

3.- La demanda Unicaja se persond mediante la procuradora D.* Maria del Pilar Fariza Rodriguez, y al no
contestar a la demanda dentro del plazo previsto en la ley se le tuvo por preciuida en dicho tramite.

4.- Tras sequirse los tramites correspondientes, el magistrado-juez del Juzgado de lo Mercantil n.° 1 de
Granada dictd sentencia n.® 84/2016, de 15 de marzo, con la siguiente parte dispositiva:

S Ay e e W A s r a4 __n=_ ma_r s__%_ A b M e o . _.

Figura 19: Ejemplos de documentos del poder judicial espariol

EUR-Lex: este conjunto de datos tiene 29266 documentos en 24 idiomas
distintos, siendo que cada uno de estos idiomas tiene minimo 1000

documentos. El formato de documentos seria:
31.10.2022 LEs | Diario Oficial de Iz Union Enropea C 4185

Fallo

La Decision (UE) 2019/700 de la Comision. de 19 de dicembre de 2018, relativa a Iz ayuda cstatal SA 34914 (2013/C)
cjecutada por ol Reino Unido por lo que respecta al régimen ded impuesto de sociedades de Gibraltar,

debe interpretarse en ¢ sentido de que

no se opone a que las autoridades nacionales encargadas de recuperar dd beneficiario una ayuda ilegal ¢ incompatible con
¢l mercado interior apliquen una dis; nacional que establece un mecanismo para deducir los impuestos pagados por
dxhobcncﬁ(xanocndcnnmcmzqmﬂosqmcsuobug:doaakvmrmcbnlw si resulta que esa disposicion era
aplicable en la fecha de las operaciones de que sc rata.

() DO C 257 de 472022

&mmﬁTM&l@m(&hW&lSkw&mu(W&dW
prejudicial planteada por el Conseil d'Etat — Francia) — Fédé cprises de la beauté |

Ag:nmnm*&mhm&n-mndsm&mc(msm
(Asunto C-4/21) ()
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22.8.2022 l H Euroopan unionin virallinen lchti C 318/5

Tuomiolauselma

Yheeisesta arvonlisiverojirjestelmasta 28.11.2
siten, ettd se ¢i ole esteend jasenvaltion bin
timin jasenvaltion alucells kun kyseiser
liikketoimien ketjun ensimmainen liketoimi,
varten kyscisen jisenvaltion antamat
myohemmista liikketoimesta, joka on virhee!
saapumisjasenvaltiossa arvonlisiver
periaatteen valossa, on kuitenkis
joka katsotaan suoritetuksi kvsci
kyscisessa jisenvaltiossa verosta vapautettur

ktiivin 2006/112/EY 41 aniklaa on wlkittava
teisohankinnan katsotaan wapahtuncen
n hankin oka on perikkaisten

kon tavarciden hankkijat ovat suorittanect
ksi, yheeisohankintana tavaroiden kuljetuksen
cen ja verotuksen neutraalisunden
n, kun tavaroiden yhteisohankinta,
hteisoluovutuksesta, jota ¢ ole pidetty

()  EUVLC 110, 29.3.2021

Unionin tuomioistuimen tuomio (neljs jaosto) 7.7.2022 (ennakkoratkaisupyyntd, jonka on esittinyt
Bezirksgericht Bleiburg — Itivalta) - LKW WALTER Internationale Transportorganisation AG v. CB,
DF a GH
{Asia C-721) ()
tiedoksianto - Asetus (EY) Noo 1393/2007 - 8 artiklan 1 kohta - Viikon maariaika asiakirjan
vastaanottamisesta kieltaytymista koskevan oikeuden kiyttamiselle - Jasenvaltiossa annettu

tivtintoonpanomddrivs. ioka on annettu tiedoksi toisessa idgsenvalti inoast. ensiksi ini

Figura 20: Ejemplo de documentos de EUR-Lex

Estos documentos se han recopilado para el disefio y testeo del caso de uso. Una vez
finalizado este proceso, dichos documentos no se incluyen en el producto software final.
En ultima instancia, seran los usuarios finales quienes proporcionen al modelo de lenguaje
los documentos que deseen almacenar en la base de datos para su posterior consulta.

En otras palabras, el modelo es agndstico a los datos. La aplicacién ha sido disefada
teniendo en cuenta el caso de uso y su problematica —por ejemplo, la necesidad de
encontrar documentos relevantes dentro de una base de datos potencialmente extensa—
pero estos documentos no afectan al modelo en el sentido de que no se realiza un fine-
tuning con ellos.

Dicho esto, dada la naturaleza de la aplicacion, la responsabilidad final sobre qué datos
se suministran a la base de datos recae en el usuario. En contextos como el legal, esto
incluye también la responsabilidad de asegurarse de que los documentos indexados no
contengan sesgos que puedan favorecer a determinados sectores de la sociedad o
discriminar a grupos minoritarios. Si esto ocurriera, las respuestas del modelo también
reflejarian dicho sesgo, ya que estarian basadas en informacién parcial o tendenciosa.
Aun asi, las respuestas que den los modelos utilizados cuentan con mecanismos de
seguridad y que seran reflejados y expuestos en el propio desarrollo de la capsula.

2.1.1. Evaluacion

Para los conjuntos de texto, se han estudiado y aplicado métricas de evaluacion, de forma
que podamos saber qué tan dificil sea entender un texto, y podamos esperar la capacidad
del modelo para entenderlo:

- Readability: permite saber qué tan dificil es un texto de entender. Esta métrica
tiene su adaptacion al inglés y al espanol:
o Flesch—Kincaid readability: se trata de la dificultad que tiene entender un
texto en inglés.
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Flesch-Kincaid
Score

12:=15

15-18

Reading Level

Basic

Basic
Average

Average

Advanced

Advanced

( Capsul-If\)

School Level Age Range (US) Example Book
Kindergarten / -
Elementary 5-8 Hooray for Fish!
Elementary 8-1 The Gruffalo
Middle School 11-14 Harry Potter
High School 14 -17 Jurassic Park

A Brief History
College 17 - 20 ot Tiine

Academic
Post-grad 20+ Papers

Figura 21: Tabla de Flesch-Kincaid para determinar la dificultad de lectura

o Fernandez Huerta readability: se trata de la dificultad que tiene entender
un texto en espafol.

Puntuacion

90-100

80-90

70-80

60-70

50-60

30-50

10-30

0-10

Nivel acamémico
5° de primaria

6° de primaria

1° de ESO

29-3° de ESO

4° de ESO - 2° Bach
Grado universitario
Master universitario

Doctorado/Experto

Descripcion

Lectura muy facil. Un estudiante medio de 11 ainos entiende el texto sin esfuerzo.
Lectura facil. Lenguaje conversacional.

Lectura relativamente facil.

Lenguaje llano. Un estudiante medio de 13 a 15 anos entiende el texto sin esfuerzo.
Lectura relativamente dificil.

Lectura dificil.

Lectura muy dificil. Un universitario entiende mejor el texto.

Lectura extremadamente dificil.

Figura 22: Tabla de Fernandez Huerta para determinar la dificultad de lectura en textos en espafiol.

2.1.2. Flujo de datos

Para garantizar que el usuario logre una buena solucion tras el entrenamiento, los
documentos subidos por el usuario deberan seguir una serie de preprocesados.

En primer lugar, se llevara a cabo una verificacién para detectar documentos duplicados,
de esta forma, evitamos introducir ruido en los modelos durante el entrenamiento.

Seguidamente, se valoraran las métricas de los documentos. En este caso, valorariamos
la facilidad de lectura que tiene el texto, advirtiendo al usuario en caso de subir
documentos demasiado complejos.

Finalmente, se aplicaria una ofuscacion a los datos sensibles que pudiese contener el
documento. Este procesado se basaria en anonimizar ciertas etiquetas o cifrar ciertos
campos, que pudiesen tener este tipo de informacién sensible. Por ejemplo:
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Regex NER(ML)* Checksum Context Words  Anonymization
pattern leveraging natural increase the multiple
re:agr"t!o". !ar‘guage 10 cetect getec anonym zation
entities confidence techniques

INPUT:  Hi, my name is David and my numberis 212 555 1234 4

ouTPUT:  Hi, my name is and my number is

Figura 23: Ejemplo de anonimizar datos.

2.2. Datos para optimizador multicriterio

Aunque la capsula estara desarrollada para procesar diferentes conjuntos de datos, es
necesario disponer de uno o varios conjuntos de muestra para poder realizar las pruebas
y la validacién inicial del sistema. Por este motivo, se han seleccionado un conjunto de
datos relacionados con el demostrador de la ACT6, que ofrecen un contexto operativo
representativo y permiten evaluar adecuadamente el comportamiento del optimizador en
escenarios reales y controlados.

El optimizador multicriterio se alimenta de un proceso de preparacion y evaluacion de
datos AIS que convierte los ficheros brutos en conjuntos consistentes, representativos y
auditables. Desde el inicio se asegura la representatividad de las fuentes para el problema
a resolver, y se describen las limitaciones del conjunto (valores ausentes, redundancias,
inconsistencias) junto con las medidas para mitigarlas.

El flujo de datos aplica salvaguardas que garantizan:

e Coherencia temporal: series ordenadas y continuas por embarcacion.

o Validez geoespacial: exclusion de segmentos que crucen tierra 0 zonas no
navegables.

e Plausibilidad cinematica: control de rangos (p. €j., velocidades fisicamente
viables).

e Calidad intrinseca: deteccién de datos faltantes, imputacion controlada cuando
procede, eliminacion de duplicados y limpieza de registros inadecuados.

e Balance de clases: integracion equilibrada entre trayectorias normales y casos
anémalos verosimiles para cubrir huecos y evitar sesgos operativos.

Con estos datos depurados se generan representaciones de las trayectorias sobre las que
el optimizador compara alternativas atendiendo a multiples dimensiones, como la calidad
del dato (completitud, consistencia y exactitud), o la eficiencia de procesamiento y
robustez frente a ruido. Todas las etapas quedan trazadas y versionadas, con politicas de
privacidad definidas antes del desarrollo, y con almacenamiento escalable y controlado
que permite el analisis posterior y la auditoria.
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En sintesis, el enfoque garantiza que los datos de entrada sean idoneos, a la vez que
cumplen criterios de transparencia, reproducibilidad y gobernanza exigibles en entornos
de evaluacion publica.

2.2.1. Datos necesarios

Los datos utilizados para el optimizador multicriterio corresponden a datos del Sistema de
Identificacion Automatica (AIS, por sus siglas en inglés), cuyo objetivo es permitir a
embarcaciones comunicar informacion relevante como su posicion, para que otras
embarcaciones o instalaciones puedan conocerlas y evitar asi colisiones.

Este sistema es de obligada implementacion para embarcaciones con un arqueo bruto
superior a 500GT, buques en viaje internacional con arqueo bruto superior a 300GT, y
todos los buques de pasaje, independientemente de su tamanio.

Los datos cubren la totalidad del afio 2024 y se estructuran en archivos CSV, uno por cada
dia del ano. Cada CSV esta disponible para descarga empaquetado en un archivo ZIP. El
formato de nombre de estos archivos es AIS_<ANO> <MES> <DIA>.zip, teniendo para
el 1 de enero de 2024, el siguiente nombre AIS 2024 01_01.zip

El conjunto de datos completo en formato ZIP tiene un tamafo en memoria de 116.7GB.
Este tamafo en disco se puede multiplicar x4 al descomprimir; un ZIP de este conjunto de
datos con un peso de 200MB puede contener un CSV de aproximadamente 800MB.

Cada CSV contiene datos tabulares con 17 columnas:

e MMSI: Maritime Mobile Service Identity, es un numero de 9 digitos asignado a un
transmisor de una embarcacioén para transferir informacion de registro a la guardia
costera de los estados unidos para uso en situaciones de emergencia.

e BaseDateTime: El momento en que el mensaje fue transmitido, normalmente en
UTC.

e LAT: La posicion norte-sur de la embarcacion.

e LON: La posicion este-oeste de la embarcacion.

e SOG (Speed Over Ground): velocidad de la embarcacion relativa a la superficie
terrestre.

e COG (Course Over Ground): direccion en la que la embarcaciéon se esta moviendo
relativa a la superficie terrestre.

e Heading: Rumbo del buque en grados.

e VesselName: Nombre del buque.

¢ IMO: International Maritime Organization number - Numero unico e inmutable que
identifica a cada barco a nivel mundial. Solo los barcos grandes (>300 toneladas)
lo tienen.

e CallSign: Identificador unico asignado a la embarcacion, usado para
comunicaciones de radio.

e VeselType: Tipo de embarcacion. Valor entero que identifica el tipo, como por
ejemplo 30-Barco pesquero o 52-remolcador.

e Status: valor entero que describe el estado de la navegacion (fondeando, en ruta,
pescando, etc.); siempre debe estar actualizado.

e Length: largo de la embarcacion.

e Width: ancho de la embarcacion.
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o Draft: calado del barco, expresado en metro y refleja el calado actual o maximo de
la embarcacion.

e Cargo: Codigo de carga.

e TransceiverClass: Clase del transceptor AlS.

Variables nucleo para el optimizador. Para construir representaciones comparables
entre configuraciones, el optimizador emplea principalmente MMSI, BaseDateTime, LAT,
LON, SOG vy, de forma opcional, COG/Heading. Estos campos permiten reconstruir
trayectorias temporales y extraer rasgos cinematicos robustos; el resto se conservan como
metadatos (p. €j., tipologia de buque, dimensiones, estado).

Cobertura y volumetria. La granularidad diaria de 2024 habilita muestreos por fecha y
estratificacion por regiones operativas. El volumen bruto (116,7 GB comprimido) hace
aconsejable un filtrado selectivo, asi como controles de valores ausentes, duplicados y
rangos fisicos plausibles.

2.2.2. Flujo de los datos

El flujo de tratamiento transforma los ficheros AIS diarios en trayectorias validas y en
representaciones multicanal estandarizadas sobre las que el optimizador multicriterio
puede comparar configuraciones. Este pipeline se disefia para garantizar que los datos
sean representativos del problema, estén limpios y consistentes, y puedan ser utilizados
en un entorno reproducible y trazable.

Los objetivos principales son:

e Asegurar que las fuentes seleccionadas reflejan con fidelidad el dominio maritimo
real.

e Identificar y corregir limitaciones inherentes a los datos AIS (valores ausentes,
duplicados, errores de formato o ruido).

¢ Mantener coherencia temporal, espacial y cinematica en todas las trayectorias.

e Ampliar el conjunto con trayectorias andmalas verosimiles, para cubrir huecos y
evitar sesgos en la comparacion de configuraciones.

e Documentar todas las transformaciones realizadas, de modo que se garantice
trazabilidad y reproducibilidad.

e Proteger la privacidad y asegurar un almacenamiento eficiente y seguro durante
todo el ciclo de tratamiento.

Descripcion secuencial del pipeline

1. Ingesta
e Entraday conversién de ficheros de NOAA al formato pertinente.
e Catalogacion por fecha y fuente.
e La seleccion de la fuente se justifica porque cubre un periodo completo y
representa de forma adecuada la operativa maritima.

2. Limpieza y validacién basica
e Eliminacion de registros duplicados o incompletos.
e Correccion de formatos y estandarizacién de unidades.
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¢ Validacién de valores plausibles.

3. Validacion geoespacial
e Exclusion de segmentos incorrectos atendiendo a criterios geoespaciales.
e Deteccion de incoherencias en posicion o velocidad.

4. Reconstruccion de trayectorias
e Agregacion de mensajes por MMSI en ventanas temporales diarias.
¢ Requisitos minimos de densidad de puntos y cobertura temporal para considerar
una trayectoria valida.
e Aplicacion de interpolacién en casos justificados para mantener continuidad y
representatividad.

Ejemplo aplicado de un dia de datos (referencia 2024): En una jornada tipica, el dataset
bruto contenia 7.296.275 mensajes AlS individuales, que tras una primera depuracion
basica quedaron en 7.276.501 registros validos. Esto implico la eliminacién de unos
19.774 puntos por inconsistencias de formato, duplicados o incoherencias en los campos
principales.

Adicionalmente, se identificaron y descartaron 1.402 puntos con saltos imposibles en
velocidad o posicidon (outliers cinematicos), garantizando que las trayectorias retenidas
fuesen fisicamente plausibles.

En cuanto a las trayectorias, se partia de 14.837 tracks brutos reconstruidos a partir de
los mensajes. Tras la aplicacion de filtros de densidad, continuidad temporal y plausibilidad
cinematica, el conjunto se redujo a 2.439 trayectorias netas y validas.

5. Ampliaciéon con casos anémalos verosimiles
e Generacién controlada de trayectorias anémalas.
e Se simulan patrones andmalos realistas.
e De esta manera se refuerza la diversidad del dataset y se evita que el
optimizador trabaje con distribuciones sesgadas.
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circle

Figura 24: Trayectoria sintética tipo circulo (maniobra cerrada).

Real

Figura 25: Ejemplos de trayectorias reales reconstruidas a partir de datos AlS (2024).
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Figura 26: Trayectoria sintética en zigzag (comportamiento anémalo).

6. Consolidacién y particionado
e Unidén de trayectorias reales y sintéticas en un conjunto equilibrado.
e Estratificacion temporal (meses, estaciones) y geografica (zonas de operacion)
para garantizar representatividad.
e El particionado permite separar claramente datos de entrenamiento, validacion
y prueba, manteniendo homogeneidad entre subconjuntos.

7. Representacion multicanal
e Conversion de trayectorias en representaciones tensoriales/imagenes con
multiples canales:
- Geometria (LAT/LON).
- Velocidad y variaciones direccionales (SOG, COG, Heading).
- Evolucién temporal.
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Figura 28: Validacién geoespacial en litoral de California (LA—Catalina). Azul: Trayectoria real, Rojo: Trayectoria
sintética.
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Tabla 4: Fases y artefactos generados
Fase Entrada Proceso clave Salida/Artefacto
Ingesta Ficheros AIS | Descarga verificada y|CSV diarios
diarios catalogacion catalogados
(ZIPICSV)

Limpieza/validacion | CSV diarios Depuracion; rangos | Puntos limpios vy
plausibles; coherencia | ordenados
temporal

Validacion Puntos Exclusion de tierra/zonas | Segmentos

geoespacial limpios no navegables navegables

Reconstruccion de | Segmentos Agregacion por MMSI vy | Trayectorias diarias

tracks navegables ventana diaria validas

Casos sintéticos Trayectorias Generacion de anomalias | Trayectorias

validas plausibles sintéticas

Consolidacién Reales + | Balance y estratificacion Dataset equilibrado

sintéticas

Representacion Dataset Rasterizacién/featurizacion | Tensores/imagenes

equilibrado multicanal estandarizadas

Tabla 5: Controles de calidad y criterios de aceptacion

Control

Criterio (ejemplo)

Accioén si no cumple

Duplicados/NaN

0 duplicados; sin nulos
en columnas clave

Eliminar o imputar de
forma trazable

Rango cinematico (SOG) | 0-70 nudos; outliers | Descartar o0  revisar
justificados segmentacion

Coherencia temporal Timestamps ordenados; | Reordenar; excluir
sin solapes anodmalos anomalias

Coherencia espacial No cruce de tierra; | Excluir tramos
dominio maritimo valido | infractores

Densidad/cobertura Minimo de puntos vy | Excluir trayectorias

cobertura diaria

representativa

insuficientes

Balance de clases

Proporcion real/sintético
dentro de tolerancias

Reajustar composicion

Trazabilidad

Registro de decisiones y
cambios

Documentar y versionar
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2.2.3. Etica

Los datos utilizados son de caracter publico y son facilitados por el Navigation Center de
la guardia costera de los Estados Unidos. Estos datos solamente ofrecen datos sobre la
posicion y el tipo de navegacion que una embarcacion ha realizado y no sobre los
integrantes de la tripulacion, por lo que no se facilitan datos personales de ningun tipo.

Se podria argumentar que estos datos reflejan patrones sobre las embarcaciones que
podrian ser utilizados por actores maliciosos para establecer objetivos militares u
organizacion de operaciones de asalto o robo de mercancias en alta mar. Sin embargo,
estos posibles dafios o perjuicios son mitigados por el hecho de que estos datos no se
publican de forma inmediata ni en tiempo real y los patrones estan sujetos a cambios.

En el momento de escribir este documento, no hay datos publicos publicados sobre el afio
en curso y los datos de 2024 se publicaron casi dos meses después de que finalizara el
afo, el 25 de febrero de 2025.

3. Finalidad del tratamiento

El tratamiento de los datos en el marco del proyecto CAPSUL-IA tiene como objetivo
principal el desarrollo, evaluacion y validacion de soluciones tecnologicas basadas en
inteligencia artificial, en particular machine learning y deep learning, aplicadas a casos de
uso definidos dentro del contexto del proyecto. Estas actividades se enmarcan en
iniciativas de investigacion e innovacion subvencionadas por organismos publicos, como
el CDTl y el Ministerio de Ciencia e Innovacion.

Las finalidades del tratamiento se alinean con el principio de minimizacién de datos,
garantizando que unicamente se procesen aquellos datos estrictamente necesarios para
alcanzar los fines legitimos del proyecto, conforme a lo dispuesto en el articulo 5.1.c del
RGPD.

En concreto, las finalidades del tratamiento comprenden:

e El entrenamiento, ajuste y evaluacién de modelos de |A para tareas de analisis
visual, seguimiento de personas u objetos, y generacion de mapas de calor
basados en datos de video e imagen publica (por ejemplo, datasets como
PersonPath22).

e La creacion y validacidn de bases de datos juridicas utilizadas en el disefio de
modelos de lenguaje (LLM) con capacidades de busqueda inteligente vy
generacion aumentada por recuperacion (RAG), a partir de documentos legales
provenientes de fuentes oficiales como EUR-Lex o el Poder Judicial Espaniol.

e La mejora de técnicas de anonimizacién, aprendizaje federado y generaciéon de
datos sintéticos, como parte de la investigacion sobre métodos que permitan
preservar la privacidad en entornos de IA.

Cabe destacar que los datos empleados en las fases de disefo y testeo no forman parte
del producto final y no son explotados comercialmente. La solucién final esta disefiada
para que sea el usuario quien introduzca los datos que considere oportunos, de forma que
se respete la soberania y responsabilidad sobre el contenido gestionado.

En ningun caso se contemplan tratamientos con fines de elaboracién de perfiles o
decisiones automatizadas que produzcan efectos juridicos sobre los interesados, salvo

34



E2.1 Report de tratamiento de datos
Version 1.0

que tales funcionalidades sean habilitadas por el usuario final bajo su responsabilidad y
conforme al marco normativo aplicable.

El tratamiento de datos se lleva a cabo en entornos controlados, seguros y bajo protocolos
que garantizan la confidencialidad, integridad y disponibilidad de la informacién. Todo ello,
en cumplimiento estricto del Reglamento General de Proteccién de Datos (RGPD) y la Ley
Organica de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD).

4. Medidas de Seguridad y Proteccion

4.1. Técnicas de privacidad

A continuacion, se detallan diferentes técnicas aplicadas en el campo de la inteligencia
artificial en materia de proteccion de datos. El documento de referencia en este apartado
ha sido "State-of-the-Art Report: The Potential of Privacy Tech & Computer Vision in
Europe”, publicado en septiembre de 2021 por el KI Bundsverband (Asociacion Alemana
de Inteligencia Artificial) en colaboracién con iconomy y la Oficina Federal de Seguridad
de la Informacion (BSI) y que ofrece una vision integral sobre el emergente campo de la
tecnologia de privacidad (Privacy Tech) en Europa, con un enfoque particular en su
aplicacién dentro de la visién por computador.

Este informe destaca como, tras la implementacion del RGPD de 2018, surgieron desafios
significativos para las empresas y organizaciones al intentar equilibrar el cumplimiento
normativo con la innovacion tecnoldgica. Sin embargo, este entorno regulatorio también
ha catalizado el desarrollo de soluciones tecnoldgicas que integran la privacidad desde el
disefio, transformando la privacidad en una ventaja competitiva.

4.1.1. Anonimizacion de datos profunda

El estado del arte en anonimizaciéon de datos para imagenes y videos es un area activa
de investigacion. Esta tecnologia se centra en detectar identificaciones personales, como
caras o matriculas, y generar un reemplazo sintético que refleja los atributos originales sin
ser identificables. Este proceso se realiza mediante algoritmos de visién por computadora
y técnicas de aprendizaje profundo.

¥

Figura 29: Ejemplo de pixelado de caras.

La anonimizacion de datos profunda no solo protege las identidades, sino que también
mantiene la informacién relevante para algoritmos de Machine Learning. Por ejemplo, la
direccion de la mirada, la informacion sociodemografica o las emociones reflejadas
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pueden ser preservadas sin comprometer la privacidad del individuo. Esto beneficia la
utilizacion de datos visuales para aplicaciones en las que se necesita analizar
comportamientos humanos sin violar la privacidad, como en estudios de mercado, analisis
de trafico peatonal y sistemas de seguridad.

Un caso de uso de esta tecnologia es su aplicacion en el servicio de tren aleman para la
anonimizacion de datos en el analisis de densidad de pasajeros. Mediante la
anonimizacion de las imagenes capturadas en las estaciones y dentro de los trenes, se
puede obtener informacion util sobre el flujo de pasajeros y la ocupacién de los vagones
sin identificar a los individuos. Esto permite a la empresa optimizar sus servicios y mejorar
la experiencia del usuario sin comprometer la privacidad.

Ademas, la anonimizacién de datos profunda se esta utilizando en el ambito de la salud
para proteger la privacidad de los pacientes en imagenes meédicas. Por ejemplo, en
radiografias y resonancias magnéticas, se pueden anonimizar las caracteristicas faciales
mientras se preserva la informacién clinica relevante. Esto facilita la colaboracion y el
intercambio de datos entre instituciones meédicas y de investigacion sin riesgos de
violacién de la privacidad.

I
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Figura 30: Ejemplo anonimizacién de datos médicos

Otra area de aplicacion es la vigilancia y seguridad. Las camaras de seguridad en espacios
publicos pueden utilizar técnicas de anonimizacion para proteger la identidad de las
personas mientras se monitorean actividades sospechosas. Esto cobra una importante
relevancia en paises con estrictas leyes de privacidad y proteccion de datos.

Otros modelos como DeepPrivacy2, han sido entrenados para aplicar una anonimizacion
de cuerpo completo, no solo sobre los rostros.
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Figura 31: Ejemplo anonimizacién de cuerpo completo.

Esta clase de anonimizacion, ademas de servir como técnica para asegurar el anonimato
de las personas que aparecen en las imagenes, ofrecen también la posibilidad de ser
usadas como técnica de aumentado de datos, disminuyendo la necesidad de la
recopilacion de un mayor volumen de datos originales.

4.1.2. Aprendizaje federado

El Aprendizaje Federado (FL por sus siglas en inglés) es una técnica de entrenamiento de
modelos descentralizada sin que los datos lleguen a compartirse. Un caso seria el de
descargarse un modelo dado localmente y hacer un entrenamiento o ajuste sobre datos
propios. Una vez hecho este ajuste, se actualiza el modelo o sus pesos y de esta forma
los datos nunca llegan a ser compartidos y la informacién personal permanece privada.

Este enfoque persigue la oportunidad de capturar una variabilidad mas elevada en los
datos de entrenamiento. Por contra, conlleva un mayor riesgo de que los datos sean
“‘memorizados” y tampoco se tiene una trazabilidad de los datos y por tanto dificulta la
investigacion de los resultados finales de un modelo.

Un caso de uso conocido de esta técnica es la prediccion de palabras en los Google
Keyboard donde el teléfono almacena informacién del contexto localmente para hacer sus
sugerencias.
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Figura 32: Esquema de la técnica de aprendizaje federado usada por Google para el Gboard de Android
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Figura 33: Esquema basico FL. Extraido de referencia de Springer. Valorar cual es mejor, si ésta o la de google, pero
no dejar las 2

FL se puede definir como una técnica de machine learning distribuido que de forma
cooperativa ejecuta algoritmos en multiples dispositivos edge o servidores bajo la
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condicion de que los datos no abandonan el entorno local. FL transfiere la tarea de
entrenamiento a cada cliente local y la comunicacion entre el cliente y el servidor se hace
a través de parametros y no de los datos directamente. El servidor solo participa en una
agregacion de parametros para actualizar el modelo global.

El funcionamiento general es el siguiente; primero, cada cliente descarga el modelo inicial;
posteriormente, cada cliente entrena el modelo sobre sus datos locales hasta que el
modelo local converge; tercero, el cliente encripta los parametros del modelo y los sube al
servidor; por ultimo, el servidor agrega los gradientes o parametros y actualiza el modelo
global.

La investigacion actual sobre esta técnica trata de solventar tres principales cuellos de
botella: las amenazas a la privacidad y seguridad, la heterogeneidad y elevado coste en
comunicacion entre dispositivos locales y servidores. Comparado con otras técnicas
tradicionales de privacidad, FL se caracteriza por exponer ciertos parametros y asumir que
esos parametros no reflejan ni revelan informacion sensible, aunque un creciente numero
de investigaciones han encontrado que esta hipotesis no es necesariamente objetiva, por
lo que la investigacion para la proteccién efectiva de la privacidad sigue siendo un punto
importante en este campo.

4.1.3. Homomorphic Encryption

El problema del encriptado clasico de los datos es que estos necesitan ser desencriptados
para ser usados, lo que los hace vulnerables. Con el encriptado homomorfico se pueden
realizar tareas computacionales sobre datos encriptados sin tener que desencriptarlos.

Esta técnica protege los detalles sensibles de los datos, aunque aun permite que esta sea
analizada y procesada. Ademas, requiere de unos recursos computacionales
considerables y tiende a ser un proceso lento hasta el punto de que actualmente su uso
no es practico en determinadas aplicaciones.

4.1.4. Datos sintéticos

Los datos simulados son aquellos generados por un algoritmo o simulacion como
alternativa a datos del mundo real, con el fin de eliminar o minimizar la informacion
personal presente en ellos.

Esta técnica mejora la diversidad de los datos en aquellos conjuntos de datos pequefios
o limitados y es particularmente util en tareas de vision por computador. Otra ventaja de
este tipo de generacion de datos es que se pueden compartir de forma publica sin afectar
a la seguridad o privacidad de ninguna persona.

Por otro lado, la generacién de datos sintéticos conlleva el desafio extra de que estos no
siempre se asemejan a datos reales, caso mas evidente cuando se trata de imagenes
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donde a simple vista se puede apreciar. Ademas, este tipo de generacion tiene sus limites
ya que, en términos de diversidad, los modelos generativos no representan
completamente la realidad.

4.2. Medidas de Seguridad y Proteccion en datos y
documentos de texto

Los documentos recuperados, al ser de tipo legal, estan sujetos a mostrar informacién
sensible per se. Con esto en mente se han investigado y desarrollado estrategias para la
ofuscacion de informacion sensible. Concretamente se ha hecho uso de Presidio, una
biblioteca desarrollada por Microsoft para dar soporte en la proteccion y ocultacion de
informacion en texto.

Esta biblioteca aplica esta anonimizacion en diferentes pasos:

1. Expresiones regulares (Regex): sirven para la identificacion de patrones de texto
como numeros de teléfono o direcciones de correo electronico.

2. Reconocimiento de Entidades Nombradas (NER por sus siglas en inglés): es
una técnica de procesamiento de lenguaje natural que identifica y categoriza
entidades dentro de un texto como personas, organizaciones, localizaciones,
fechas, horas o cantidades.

3. Anonimizacidén: una vez detectadas las partes del texto sensibles, se anonimizan.

La anonimizacion se lleva a cabo bien sustituyendo la entidad por una etiqueta, estrategia
que una vez aplicada, no es posible recuperar la informacion adicional; o bien, aplicando
una clave de cifrado, cifrar esa informacion de forma que pueda ser recuperable.

NPUT: - Hi, my name js David and my number is 212 555 1234 v

QUTPUT:  Hi, my name s Rson- JETaLe) my number is [P,

Figura 34: Anonimizacion de texto.

El punto donde se aplique esta anonimizacion depende en gran medida del caso de uso
particular donde, dependiendo del contexto, se anonimicen los datos antes de ser
guardados en la base de datos, o bien se aplique esta ofuscacion en la respuesta
generada por el modelo de lenguaje.

Por otra parte, y también dependiendo del contexto, esta ocultacién de informacion se
puede aplicar solamente a determinados usuarios en casos en las que una empresa o
entidad, convenga en ocultar este tipo de informacion a empleados mas nuevos o, en
presentaciones ante potenciales clientes, demostrar la potencia de su modelo de negocio
sin poner en peligro la filtracién de informacion confidencial.
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4.2.1. Control de redundancia y duplicidad de datos

Bajo el uso de la técnica Retrieval-augmentedgeneration (RAG), las bases de datos se
construyen a base de fragmentos de texto denominados chunks. Estos fragmentos se
realizan en base a una configuracion previa y en principio estatica e independiente al
modelo de lenguaje que se use posteriormente para procesar el contexto recuperado de
esa base de datos.

En el uso de esta técnica se ha tenido en cuenta el evitar almacenar fragmentos de texto
duplicados en la base de datos. Hay que tener en cuenta que esto no se puede evitar con
una comprobacioén de nombres de los documentos ya que estos estan sujetos a cambios
y no es algo fiable como descriptor del contenido.

La aproximacion que se ha seguido consiste en generar un identificador unico, de forma
reproducible, a cada fragmento de texto. Esto se consigue utilizando algoritmos de
criptografia que dada una entrada siempre generen el mismo resultado. Un ejemplo
sencillo seria el uso de MD5 al que, dada como entrada el texto a almacenar, genera un
cédigo de 128 bits, representado tipicamente como un numero de 32 simbolos
hexadecimales. Elegido el algoritmo especifico, seria el hash generado el identificador que
se le asignara a ese texto en la base de datos.

4.3. Medidas de Seguridad y Protecciéon en datos en
formato imagen y video

En lo referente a los datos destinados a modelos de visidon, pese a ser conjuntos de datos
publicos y evitar cualquier tipo de filtracion de datos que pueda ser explotable en las
aplicaciones finales y en los modelos distribuidos, se ha aplicado, en primer lugar, una
ofuscacion de los metadatos en imagenes y videos para ocultar, por ejemplo, la
identificacion de lugares que pudieran aparecer, en los nombres de los archivos.

Por otro lado, y con el fin de que los modelos entrenados no contengan ningun tipo de
aprendizaje sobre personas concretas y evitar el posible uso malintencionado de los
modelos para la identificacién de nadie, se ha aplicado a los datos de entrenamiento un
modelo de FaceDetection para detectar las zonas de la imagen donde aparecen caras
para aplicar, posteriormente, un difuminado o emborronamiento en esa zona.

5. Almacenamiento y Procesado de datos
5.1. Propuesta de Arquitectura ETL

La adecuada ingesta y almacenamiento de datos es un componente esencial dentro del
ciclo de tratamiento planteado en el proyecto CAPSUL-IA, tanto desde el punto de vista
funcional como desde la perspectiva de trazabilidad, seguridad y posterior explotacion de
los datos.
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La arquitectura disefiada combina distintas tecnologias especializadas, con el objetivo de
garantizar la escalabilidad, trazabilidad y flexibilidad necesarias para el tratamiento de
datos en contextos heterogéneos. Esta arquitectura esta pensada para capturar
informacion tanto de fuentes estructuradas como no estructuradas, y tanto en tiempo real
como en procesos batch.

Arquitectura ETL T2.1

il

«ﬂlllﬁm

Host OS
2 CAPSULES
Capsule 1
A Crokees I'S
DDS PUBLISHERS Capsule 2 -
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Figura 35: Esquema de la arquitectura para el almacenamiento de datos

En el sistema conviven multiples puntos de entrada de datos. Por un lado, se dispone de
un conjunto de publicadores DDS que transmiten informacion en tiempo real, como
pueden ser sensores embarcados, dispositivos roboticos o servicios de monitorizacion
industrial. Estos publicadores se comunican a través de CycloneDDS, un middleware
basado en el estandar DDS (Data Distribution Service), que permite una comunicacion
eficiente, desacoplada y determinista entre productores y consumidores de datos en
entornos distribuidos.

Por otro lado, se ha integrado Apache NiFi como sistema de ingesta principal para datos
heterogéneos. NiFi no solo recibe datos desde los suscriptores DDS desplegados como
servicios del sistema, sino que también puede conectar directamente con fuentes externas
mediante APls REST, ficheros, sistemas de mensajeria, colas Kafka, bases de datos o
incluso almacenamiento en la nube. De este modo, NiFi actua como puerta de entrada
unificada para datos de distinta naturaleza y procedencia.

Ademas de su capacidad para capturar datos, NiFi implementa un pipeline completo de
procesamiento ETL (Extract, Transform, Load):

- Extraccion (Extract): Captura datos desde fuentes diversas —como sensores,
logs, bases de datos, APIs o colas de mensajes— con control de frecuencia,
priorizacién de flujos y tolerancia a fallos.

- Transformaciéon (Transform): Permite realizar operaciones intermedias como
filtrado, enriquecimiento, limpieza, agregacion, validacion, conversién de formatos
0 anonimizacion de datos, todo ello mediante un entorno visual y configurable.

- Carga (Load): Una vez transformados, los datos se enrutan hacia los sistemas de
almacenamiento persistente, que en este caso son PostgreSQL para datos
estructurados y MinlO para datos no estructurados u objetos binarios.
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Los datos procesados se almacenan en dos sistemas principales. Por un lado,
PostgreSQL, que actua como base de datos relacional para informacién estructurada y
transaccional, permitiendo consultas complejas y agregaciones sobre grandes volumenes
de datos. Por otro, MinlO, un sistema de almacenamiento de objetos compatible con el
protocolo S3, que se utiliza para alojar datos no estructurados como imagenes, videos o
archivos generados por sensores, ofreciendo una solucion escalable y eficiente para
grandes volumenes de informacion binaria.

Finalmente, las capsulas de IA acceden tanto a PostgreSQL como a MinlO para
recuperar los datos necesarios en cada fase del entrenamiento, inferencia o validacion.
Ademas, las capsulas también se encargan de almacenar los resultados generados
(predicciones, métricas, etc.), permitiendo que toda la informacion relevante quede
registrada y accesible para futuros usos, completando asi el ciclo de vida del dato. Esta
separacion clara entre capas de ingesta, procesamiento y almacenamiento permite una
mayor mantenibilidad del sistema, facilita su auditoria y mejora su capacidad de
adaptacion a nuevos requerimientos.

A diferencia de arquitecturas monoliticas o altamente acopladas, esta solucién modular
basada en estandares abiertos ofrece ventajas significativas en términos de resiliencia,
extensibilidad y gestion del ciclo de vida del dato. La combinacién de CycloneDDS y NiFi
permite capturar datos desde entornos robdticos, edge o industriales de forma natural,
mientras que PostgreSQL y MinlO aseguran una persistencia eficaz adaptada a la
diversidad de formatos de datos manejados por el sistema.

5.2. Validacién de Arquitectura ETL

Con el objetivo de validar la arquitectura ETL propuesta, se ha desarrollado un flujo
completo en Apache NiFi que sirve como prueba de concepto (PoC) de la misma. Este
flujo permite mostrar de manera practica como los distintos componentes del sistema
interactuan entre si, desde la recepcion de los datos en bruto hasta su transformacion,
almacenamiento y uso por parte de las capsulas de IA.
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Figura 36: Flujo de Apache NiFi.

La PoC se centra en el tratamiento de imagenes para su posterior uso por parte de
modelos de inferencia, reproduciendo un caso real de flujo de datos dentro del sistema de
CAPSUL-IA. Este fluop de NiFi consta de las siguientes partes:

Ingesta de los datos: a través del processor GetFile, se capturan las imagenes en
bruto desde un directorio de la plataforma. Esta captura se realiza de forma
continua, es decir, se recogen todos los nuevos archivos en cuanto estan presentes
en el directorio mencionado.

Procesamiento de los datos: mediante los processors UpdateAttribute, se
normalizan los nombres de las imagenes para asi mantener la consistencia de
estas en etapas posteriores.

Almacenamiento de los datos: mediante los processors de PutS30Object, tanto
las imagenes en bruto como las imagenes procesadas se guardan en diferentes
rutas dentro de un mismo bucket de MinlO, manteniendo asi una separacion légica
de los datos para su posterior uso.

Ejecucion de modelo de inferencia: mediante el processor PutFile, las imagenes
procesadas se copian a un volumen compartido con un contenedor Docker que
ejecuta la capsula de vision, la cual esta basada en el modelo de Person Detection.
Después, mediante el processor ExecuteStreamCommand, el contenedor ejecuta
la inferencia de forma automatica con las imagenes procesadas.
Almacenamiento de los resultados: las imagenes generadas por la capsula de
vision son recogidas y procesadas por los processors GetFile y UpdateAttribute,
respectivamente, y almacenadas en una nueva ruta del bucket de MinlO por medio
del processor PutS30bject.
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Esta PoC confirma que cada uno de los elementos que forman parte de la arquitectura
ETL pueden integrarse e interactuar entre si de manera coherente, segura y modular. Y
aunque se trata de un flujo simplificado, consigue mostrar la viabilidad técnica de la
arquitectura propuesta y servir como referencia para el disefio de los flujos que seran
necesarios para cada caso de uso en especifico.

6. Conservacion y Eliminacion de Datos

En cumplimiento del principio de limitacion del plazo de conservacion recogido en el
articulo 5.1.e del Reglamento General de Proteccion de Datos (RGPD), los datos tratados
en el marco del proyecto CAPSUL-IA seran conservados unicamente durante el tiempo
estrictamente necesario para el cumplimiento de las finalidades especificas para las que
fueron recogidos. Esta conservacion se realizara siempre bajo condiciones que garanticen
la seguridad, confidencialidad e integridad de la informacion.

Durante el desarrollo del proyecto, los datos permaneceran almacenados en entornos
controlados y protegidos mediante medidas técnicas y organizativas adecuadas. Los
conjuntos de datos utilizados para el entrenamiento y validacion de modelos, como es el
caso de conjuntos de datos publicos (por ejemplo, PersonPath22), seran conservados
mientras su uso sea necesario para el desarrollo, evaluacion y auditoria de los modelos
disefados en el marco del proyecto. En cuanto a los documentos legales empleados en
fases de prueba —como los extraidos de EUR-Lex o del portal del Poder Judicial
espanol— su almacenamiento sera temporal, estrictamente ligado a la fase de diseno y
testeo. Estos documentos no formaran parte del producto final ni se integraran en ninguna
base de datos accesible al usuario final.

Finalizado el ciclo de vida util de los datos, y una vez alcanzadas las finalidades previstas,
se procedera a su eliminacion o anonimizacion irreversible, de conformidad con la
normativa vigente. Los datos personales o pseudonimizados seran suprimidos utilizando
procedimientos de borrado seguro, incluyendo técnicas de sobreescritura de archivos o
eliminacion mediante herramientas certificadas. Por su parte, aquellos datos que hayan
sido debidamente anonimizados, y que por tanto no permitan la identificacion de los
individuos, podran conservarse con fines cientificos o de validaciéon futura del modelo,
siempre garantizando su caracter no identificativo.

En los casos en que se hayan empleado plataformas en la nube, se asegurara que los
proveedores contratados ofrezcan mecanismos contrastables de destruccién de datos y
cumplan con las exigencias del RGPD, incluyendo la disponibilidad de certificaciones y
auditorias que validen la supresion efectiva de la informacion almacenada. Todas estas
actuaciones seran debidamente registradas y verificadas internamente, en coherencia con
las recomendaciones de la Agencia Esparfola de Proteccion de Datos (AEPD) sobre la
gestion responsable del ciclo de vida del dato.
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7. Acronimos y Abreviaciones

RGPD
LOPDGDD

AEPD
CCTV
AlS
RAG
LLM
FL
DDS
ETL

Reglamento General de Proteccion de Datos

Ley Organica de Protecciéon de Datos Personales y garantia de los

derechos digitales

Agencia Espanola de Proteccion de Datos
Circuito Cerrado de Television

Sistema de Identificacion Automatica
Retrieval-augmentedgeneration

Large Language Model.

Federal Learning

Data Distribution Service

Extract, Transform, Load
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9. Anexos
9.1. Manual de ética de datos

El presente Manual de Etica de Datos sirve como guia para usuarios de las capsulas que
no necesariamente tengan conocimientos técnicos. Esta orientado a quienes necesiten
preparar y alimentar datos en sistemas basados en modelos de lenguaje (incluyendo
técnicas como Retrieval-Augmented Generation, RAG) y modelos de vision por
computador. El objetivo es asegurar que el manejo de los datos siga buenas practicas
éticas, garantizando que la informacion utilizada por las diferentes capsulas sea
pertinente, segura y responsable.

9.1.1. Principios de ética de datos

Para asegurar un uso ético de los datos conviene seguir una serie de principios. Estos
ayudan a evaluar si los datos que vamos a proporcionar a los modelos son adecuados y
respetuosos con las personas y con el propdésito del proyecto. A continuacion, se detallan
los principios de relevancia, concrecion, cobertura, calidad, veracidad, minimizacion,
equidad y transparencia, junto con su significado y aplicacién practica. Dichos principios
han sido seleccionados basandonos en las recomendaciones de la Oficina del Dato
espanola, y de Privacy International, que son agencias de referencia a nivel nacional e
internacional en este campo.

e Relevancia: Solo utilizar datos pertinentes y relacionados con el fin que se
persigue. Los datos deben tener un propdsito claro dentro del sistema, evitando
recopilar o cargar informacién que no aporte valor a la tarea o, en caso de, por
ejemplo, datos legales, que ya no estén en vigor. Por otro lado, si se esta
construyendo un asistente juridico, serian relevantes las leyes, sentencias y
doctrinas legales, pero no datos personales de un usuario.

e Concrecion (Especificidad): Asegurar que los datos se recopilan y usan con un
propésito especifico y bien definido. Este principio esta relacionado con la limitacién
de la finalidad: los datos deben servir para un objetivo concreto y conocido de
antemano, no para usos generales o indeterminados. También implica que la
informacion proporcionada sea precisa y especifica, evitando ambigliedades.

e Cobertura (Integridad y exhaustividad): Procurar que los datos cubran
suficientemente el espectro de informacidn necesario para el propésito del sistema,
sin lagunas importantes que puedan sesgar o limitar los resultados. Cobertura
implica cierta completitud: dentro de lo éticamente posible, los datos deben ser lo
mas completos y representativos posible del dominio en cuestion. Esto evita que la
omision de informacién relevante lleve al modelo a inferencias incorrectas o a
respuestas parciales. En otras palabras, si estamos alimentando al sistema con
datos sobre un tema, debemos incluir las distintas facetas o puntos de vista
importantes de ese tema. Por ejemplo, para un modelo de visién que clasifica que
tiene que detectar personas, hay que asegurarse de ofrecer datos de donde
aparezcan personas de diferente etnia, género, condiciones luminicas, numero de
personas en la imagen, etc. de manera que se eviten sesgos sistematicos, aunque
este aspecto se analiza en detalle bajo el principio de equidad.
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Calidad: Velar por la calidad intrinseca de los datos. Esto abarca varios atributos:
precision, consistencia, integridad, actualidad y pertinencia. En resumen, datos de
calidad son datos correctos, bien estructurados, completos y relevantes. Se debe
evitar incluir informacion errénea, duplicada, inconsistente o desactualizada. En el
mundo del aprendizaje automatico hay un dicho que reza “Garbage in, Garbage
out’ que refleja que la calidad y rendimiento de los sistemas de inteligencia artificial
depende de la calidad de los datos fuertemente.

Veracidad (Exactitud y veracidad): Asegurarse de que los datos son verdaderos,
confiables y verificables. La veracidad esta relacionada con la calidad, pero merece
mencion especial: implica confirmar que la informacién corresponde con la realidad
y proviene de fuentes fidedignas. Cargar datos falsos, rumores o contenidos no
verificados es éticamente inaceptable, pues llevara al modelo a generar respuestas
enganosas. Siempre que sea posible, conviene validar la veracidad de los datos
contra una fuente independiente antes de incorporarlos. Por ejemplo, si afnadimos
un articulo informativo al repositorio que usa el modelo, conviene comprobar que
los hechos alli descritos estén respaldados por fuentes oficiales o expertos.
Recordemos que los datos éticos provienen de fuentes creibles y no incluyen
rumores ni contenido dafino.

Minimizacién: Aplicar el principio de minimizaciéon de datos, muy ligado a la
privacidad: significa recopilar y utilizar solo los datos estrictamente necesarios para
cumplir el propdsito definido, evitando la tentacién de almacenar datos “por si
acaso”’. La minimizacién reduce la exposicion innecesaria de las personas y limita
los riesgos si ocurre una filtracion, ademas de simplificar el cumplimiento de la
normativa. En la practica, debemos preguntarnos siempre: “;Necesitamos
realmente este dato para lograr nuestra meta?”. Si la respuesta es no, es mejor no
recogerlo. No toda informacion disponible debe ser recolectada, incluso si
técnicamente es posible; hay que sopesar necesidad vs. Intrusion.

Equidad (Justicia y no discriminacién): Garantizar que el uso de los datos sea
equitativo y no produzca discriminaciones. La equidad en datos implica que el
conjunto de datos no esté sesgado de forma que perjudique sistematicamente a un
grupo o favorezca injustamente a otro. Se busca que los datos representen
adecuadamente la diversidad relevante (por ejemplo, datos demograficos
equilibrados si corresponde, o casos diversos en un conjunto de datos de
entrenamiento) y que no refuercen estereotipos o prejuicios. Los algoritmos pueden
parecer imparciales, pero tienden a reflejar los patrones del conjunto de datos con
que fueron entrenados. Si los datos histdricos contienen sesgos sociales,
econdmicos, de género, etc., el modelo podria reproducir o incluso amplificar esas
desigualdades.

Transparencia: Mantener la transparencia en el manejo de los datos y en el
funcionamiento del sistema de IA. La transparencia tiene varios niveles: por un lado,
significa ser claro con las personas (usuarios, clientes, o cualquier involucrado)
sobre qué datos se estan recopilando, como se utilizan, con qué fin, durante cuanto
tiempo y con quién se comparten. Esta informacion debe comunicarse de forma
accesible, comprensible para cualquier persona independientemente de su
conocimiento técnico. Por otro lado, también implica que los propios datos tengan
procedencia conocida y documentada (saber de ddénde provienen, fecha de
obtencion, etc.), lo cual ayuda a su trazabilidad y a generar confianza en los
resultados. En la practica, ser transparente podria traducirse en acciones como:
proporcionar una nota informativa o politicas de privacidad sencillas que expliquen

52



E2.1 Report de tratamiento de datos
Version 1.0

el uso de datos; documentar las fuentes de los datos (por ejemplo, “estos
documentos fueron obtenidos del portal X el dia Y”); y alertar sobre cualquier
limitacion o margen de error del sistema. La transparencia empodera a los usuarios
a tomar decisiones informadas sobre su interaccion con la IA y refuerza la
responsabilidad de quienes desarrollan el sistema.

9.1.2. Practicas recomendadas en la gestion de datos
(seleccidén, organizacion y actualizacion)

Ademas de los principios anteriores, es util seguir buenas practicas concretas al
seleccionar, organizar y actualizar los datos que alimentaran a un modelo de lenguaje o
de vision. Estas practicas ayudan a mantener la ética y la eficacia del sistema a lo largo
del tiempo:

e Seleccion de datos apropiados: El primer paso es elegir cuidadosamente qué
datos incorporar. Se deben aplicar los principios de relevancia y -calidad:
seleccionar datos pertinentes al ambito del modelo, de fuentes confiables y que
cumplan con estandares de calidad (exactitud, integridad, actualidad). Es preferible
fuente creible a cantidad: por ejemplo, mejor usar 100 documentos verificados y de
alta calidad que 1000 documentos de procedencia dudosa. De hecho, la UNESCO
recomienda recopilar tantos datos de alta calidad como sea posible, provenientes
de variedad de fuentes creibles y éticas, evitando datos basados en rumores o
contenido perjudicial. Igualmente, se debe descartar informacion irrelevante o
redundante que solo “haria bulto” en el conjunto de datos. Si se detectan datos
desactualizados o erroneos durante la seleccion, se debe considerar eliminarlos o
reemplazarlos por datos mas recientes y correctos.

e Actualizacién periédica: Los datos deben mantenerse actualizados con el tiempo.
Una practica recomendable es establecer un calendario o protocolo de revision. Por
ejemplo, decidir que cada 3 meses se revisaran las fuentes para incorporar nueva
informacion (nuevas leyes, estudios recientes, datos del ultimo trimestre, etc.) y
para retirar o marcar como obsoletos aquellos datos que ya no sean validos. La
actualizacion continua es esencial, sobre todo en ambitos dinamicos, para evitar
que el modelo se quede desfasado. También conviene estar atento a eventos que
puedan requerir actualizaciones inmediatas: p. €j., si entrené un modelo con datos
hasta 2022 y en 2023 ocurre un hecho muy relevante (como un cambio normativo
importante 0 un nuevo descubrimiento cientifico), habria que anadir esa
informaciéon nueva lo antes posible. Al actualizar, se deben seguir los mismos
criterios éticos que en la seleccion inicial: usar fuentes confiables para las
novedades y documentar los cambios realizados (qué se afiadid, modifico o elimind

y por qué).

9.1.3. Revision y validacién de fuentes de datos

No basta con tener muchos datos: es esencial que provengan de fuentes confiables y
validas. La revision y validacion de las fuentes de datos es una tarea ética clave para
asegurar la calidad y fiabilidad del sistema de IA:
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Verificacion de la fuente: Para cada conjunto de datos o documento que se planee
usar, se debe preguntar: “; De dénde viene esta informacién? ; Es una fuente conocida
y confiable?”. Siempre que sea posible, se debe priorizar fuentes primarias u oficiales.
Por ejemplo, cifras estadisticas de un informe del gobierno o un organismo
internacional suelen ser mas confiables que las de un blog anénimo. Si la fuente es
secundaria (alguien que cita a otro), se debe intentar rastrear la referencia original. En
el caso de investigaciones académicas, se deben usar publicaciones revisadas por
pares en lugar de articulos no revisados. En el caso de noticias, se deben usar medios
reconocidos y contrastados. Cabe recordar que la ética de datos exige usar fuentes
creibles y éticas, evitando material no verificado o tendencioso.

Corroboraciéon cruzada: Una buena practica es validar la informacion importante en
mas de una fuente. Si todas sus fuentes independientes coinciden, es mas probable
que el dato sea correcto. Si se encuentran discrepancias, se debe investigar mas. Por
ejemplo, si se va a introducir en el sistema la afirmacion “El rio X tiene Y kilbmetros de
longitud” y se encuentran dos fuentes con numeros distintos, se debe averiguar cual
es la mas actual o autorizada (quiza la fuente oficial de hidrografia). En especial, para
hechos criticos (dosificacion de un medicamento, interpretacion de una ley, etc.), doble
verificacion puede evitar errores graves.

Actualidad de la fuente: Se debe comprobar la fecha de las fuentes. Una fuente
confiable pero antigua podria no ser valida actualmente. Por ejemplo, un articulo
meédico de 2010 puede estar desactualizado por investigaciones mas recientes.
Siempre que sea posible, se debe usar la versidon mas actualizada de la informacion
(ej.: la edicion vigente de una norma legal, la ultima guia clinica, la base de datos actual
de productos). Si por alguna razoén se incluyen datos historicos (porque son necesarios
para contexto), hay que asegurarse de marcarlos como histéricos para que no se
confundan con el estado actual.

Imparcialidad y sesgo de la fuente: Se debe evaluar si la fuente pudiera tener algun
sesgo o agenda. Por ejemplo, un estudio financiado por una empresa puede tender a
resaltar conclusiones favorables a su producto. Esto no invalida automaticamente la
fuente, pero conviene tenerlo en cuenta y, de ser posible, complementarla con otras
mas neutrales. Del mismo modo, una base de datos puede estar incompleta o inclinada
hacia cierto grupo (pensemos en encuestas en linea que suelen captar mas a ciertos
sectores poblacionales). Ser consciente de estos sesgos ayuda a compensar o ajustar
el conjunto de datos para que el modelo no herede perspectivas parcializadas.
Documentacion de las fuentes: Se debe mantener un registro de qué fuentes
alimentaron al sistema. Esto puede ser tan detallado como un listado de referencias
bibliograficas, URLs o identificadores de dataset, o incluso un simple documento donde
se consigne: “Fuente X (direccidén o referencia) utilizada para datos de tipo Y”. Esta
documentacion de fuentes no solo es buena practica para transparencia, sino que
también facilita actualizar o retirar datos si alguna fuente pierde vigencia o se descubre
un problema con ella (por ejemplo, si se supo que un determinado conjunto de datos
tenia errores, se puede identificar rapidamente y subsanar).

Pruebas piloto o de muestreo: Si es viable, se deben hacer pequenas pruebas con
una muestra de los datos para validar su comportamiento. Por ejemplo, si se integra
una nueva fuente, hay que hacer consultas de ejemplo al modelo para ver qué tipo de
respuestas genera basadas en esa informacion, y verificar si son correctas. Esto puede
descubrir problemas de calidad o malinterpretaciones a tiempo. En un modelo de
vision, si se afiaden 1000 imagenes nuevas de entrenamiento, se deben verificar
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algunas predicciones en casos conocidos para asegurarse de que no se degrado la
precision.




